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1. Einleitung

Landesweit missen mit der Einfiihrung des
Digitalfunks fir Behdrden und Organisatio-
nen mit Sicherheitsaufgaben (BOS) orts-
feste Funkanlagen, beispielsweise in Feu-
erwehrhdusern, die bislang an den Analog-
funk angebunden sind, fir die Kommunika-
tion Uber den Digitalfunk BOS ertlichtigt
werden. Die Rahmenbedingungen sind re-
gional und strukturell unterschiedlich. Da-
her werden nachfolgend Ubergeordnete
Hinweise flr die technische Ertlichtigung
von Standorten gegeben, die allgemein
gultig und anwendbar sind.

Die Anzahl der ortsfesten Funkanlagen ist
bei den Digitalfunkertiichtigungen auf ein
Minimum zu begrenzen. Festlegungen zur
zulassigen Anzahl werden in den Ausstat-
tungskonzepten fir die einzelnen Organi-
sationen festgeschrieben.

Vor der Inbetriebnahme ortsfester Funkan-
lagen ist eine Anmeldung und Prifung der
Rickwirkungsfreiheit vorzunehmen.

Die Entscheidung, im Zuge der Digitalfunk-
ertlichtigung Einrichtungen des Ana-
logfunks teilweise oder ganz zurlick zu
bauen, obliegt der jeweiligen Organisation.
Dabei sind der Ausristungsstand der um-
gebenden Einheiten und Bereiche, Uberle-
gungen zur Redundanz, die Versorgungs-
gute mit Digitalfunk BOS, aber auch Ein-
satzlagen in die Erwdgung mit einzubezie-
hen, die den Analogfunk derzeit noch er-
forderlich machen kdnnen.

2. Definition

Ortsfeste Funkanlagen sind Anlagen, die
wahrend ihres bestimmungsgemafien Be-
triebs keine Ortsverdnderung erfahren. Fir
den Betrieb ortsfester Funkanlagen wer-
den Fahrzeugfunkgeréte, die flr die statio-
nare Verwendung als eingebaute Sprech-
funkgerate genutzt werden, verwendet.
Diese werden als Fixed Radio Terminal
(FRT) bezeichnet. Sie kénnen mit abge-
setzten Bedieneinheiten versehen oder
teilweise in luK-Systeme eingebunden wer-
den. Bei der Einbindung in luK-Systeme
sind die Grundséatze der Informationssi-
cherheit zu beachten. AuBerdem ist eine
Koppelung mit anderen Netzen (beispiels-
weise Internet, CAN-Bus in Fahrzeugen)
besonderen Regelungen und Vorgaben der
BDBOS unterworfen (vgl. Sicherheitsricht-
linie Koppelung von Fremdinformations-
verbinden mit Digitalfunk BOS der BDBOS
- u. a. auf der Homepage www.digital-
funk.baden-wuerttemberg.de).

3. Anforderungen

3.1 Gewahrleistung der Si-
cherheit im Digitalfunk
BOS

Das ,,IT-Grundschutz-Profil Digitalfunk
BOS - Endanwender” ist grundsatzlich zu
beachten. Danach ist beim Einbau von
FRTs insbesondere darauf zu achten, dass
eine missbrauchliche Nutzung bzw. ein Ab-
handenkommen der Funkgeréate und der Si-
cherheitskarten wirksam verhindert wer-
den.


http://www.digitalfunk.baden-wuerttemberg.de/
http://www.digitalfunk.baden-wuerttemberg.de/

Nur Befugte und ausgebildete Einsatz-
krafte durfen Zugang zu Funkgeraten und
den von Funkgeraten tUbermittelten Infor-
mationen erhalten. Es sind daher MaBnah-
men zu ergreifen, die beispielsweise ein
unberechtigtes Mithéren durch zu hohe
Lautstarke oder ein Ablesen von Informati-
onen auf Bildschirmen durch Unbefugte
vermieden werden.

3.2 Verhalten der Funkge-
rate im Netz/Pegelwerte

Die Versorgung des Digitalfunk BOS wurde
in Baden-Wirttemberg planerisch so aus-
gelegt, dass in Siedlungsgebieten (mind.
200 x 200 m bebaute Flache) eine ausrei-
chende Versorgung von Handsprechfunk-
geraten (HRT) in Gurteltrageweise und au-
Berhalb von Siedlungsgebieten oder in
kleineren Ansiedlungen flr eine Versor-
gung von Fahrzeugfunkgeraten (MRT) mit
jeweils einer Antennenhéhe von ca. 1,5 m
gegeben ist. Damit wird ein Empfangspe-
gel von mindestens -94 dBm bei Fahrzeug-
funkgeraten (GAN 0) und dartiber hinaus in
Siedlungsgebieten von mindestens -88
dBm bei einer Antennenhdhe von 1 m bis
1,5 m fir Handfunkgerate mit kurzen An-
tennen in Gurteltrageweise (GAN 2) er-
reicht.

Da FRTs in der Regel im Bereich von Sied-
lungsgebieten liegen, kann grundsatzlich
ohne aufwandige Messungen davon aus-

gegangen werden, dass eine flir den Fest-
stationsbetrieb ausreichende Funkversor-
gung gegeben ist. FRTs verhalten sich be-
trieblich wie jedes andere Funkgerat und

buchen sich in die Basisstation ein, die die
besten Empfangsbedingungen bietet. Da-

mit muss ein FRT funktechnisch nicht ,bes-
ser” sein, als ein Handsprechfunkgerat im
Freien mit einer Antennenhdhe von 1,5 m.

Gemal dem Standard des Digitalfunks
BOS wird die Sendeleistung eines Endge-
rates vom Netz vorgegeben. Gegenwartig
wird eine Begrenzung auf max. 30 dBm =
1W vorgenommen. Befindet sich ein End-
gerat in einem Bereich hoher Feldstérke,
reduziert es automatisch seine Sendeleis-
tung zur Energieeinsparung. Es macht da-
her keinen Sinn, bei der baulichen Ertlichti-
gung auf einen maximalen Empfangspegel
abzuzielen. Vielmehr ist darauf zu achten,
dass der Richtwert von ca. -85 dBm als
Empfangspegel am Antenneneingang des
FRT eingehalten wird.

3.3 Antennen

Unterschiedliche Antennentypen verschie-
dener Hersteller bieten die technischen
Voraussetzungen flir den Anschluss der
FRT. Die Antennen sollen grundsatzlich au-
Berhalb des Gebaudes montiert werden.
Die Industrie bietet eine Vielzahl unter-
schiedlicher Arten flr nahezu alle Situatio-
nen an. Der passende Antennentyp ist un-
ter Berlicksichtigung der Montagemaoglich-
keit, der Versorgung des Standorts und der
Nutz- und Storreichweite auszuwahlen

(s.0.).

Die Anbindung eines FRT an eine Monoan-
tenne bietet in der Regel eine optimale
Funkversorgung. Eine Monoantenne ist
kostenglinstig und belastet bei zusatzli-
cher Anbringung einen Mast nur unbedeu-
tend. Ebenso ist die Anbindung tber Kopp-
ler (i. d. R. 2-fach) méglich. Dies ist im Ein-
zelfall in Abhangigkeit von Aufwand und



Kosten (bspw. fiir HF-Koppler und Fre-
quenzweiche) zu prifen. Die Verluste
durch deren Dampfung missen ggf. durch
Wahl der passenden Antennen wieder aus-
geglichen werden.

Die optimale Lésung ware, wenn fir jedes
Funkgerét eine Antenne verfligbar ist. Um
Rickkopplungen zu vermeiden, sind hori-
zontale und vertikale Abstande - auch zu
bereits vorhandenen Antennen - einzuhal-
ten (Entkoppelung durch Antennenab-
stand). Auf Grund der notwendigen Ent-
kopplungsabstiande (vertikal ca. 1,5 m oder
horizontal 15 m, Entkopplung mind. 55 dB)
ist dies in den meisten Fallen nicht reali-
sierbar. Daher kbnnen alternativ dazu

i. d. R. problemlos nur eine oder wenige An-
tennen in Verbindung mit mehrfach-Kopp-
lern genutzt werden. Erforderlichenfalls
kénnen vorhandene Analogantennen am
Mast verschoben werden, um den gefor-
derten Zwischenabstand zu erreichen. Zur
Entlastung eines bestehenden Antennen-
mastes sollten nicht (mehr) bendstigte An-
tennen abmontiert werden.

3.4 Kabel

Bauseits bereits vorhandene Koaxialkabel
kénnen in der Regel weiter genutzt wer-
den. Erfahrungen aus verschiedenen Mes-
sungen haben in der Praxis ergeben, dass
die bislang verbauten Kabel meist den An-
spriichen an den Digitalfunk gentigen. Dies
sollte im Einzelfall durch Messungen ge-
prift werden (s. o. Richtwert Eingangspe-
gel am Funkgerat); ansonsten finden HF-
Kabel (Ecoflex-Kabel) Verwendung.

Zwischen S/E-Einheit und Tischbedienein-
heit wird Ublicherweise ein mit dem FRT zu

beschaffendes, spezielles Systemkabel mit
max. 12 m Lange verwendet. Bis zu einer
Léange von 100 m kdnnen RJ45-Kabel ver-
wendet werden, die mit dem FRT bestellt
werden sollten.

3.5 Blitzschutz

Der Blitzschutz an den Gebauden ist ein-
zelfallbezogen zu priifen. Neue Antennen
sollten mdglichst im Schutzbereich des
bestehenden Blitzschutzes angebracht
werden. Ansonsten muss der Blitzschutz
entsprechend erganzt werden. Im Einzel-
fall kann die Bewertung des Blitzschutzes
durch einen Experten (Blitzschutz-Sach-
verstandigen) erforderlich bzw. sinnvoll
sein. AuBerdem ist auf die Mantelerdung
eines ggf. neu verlegten Koaxialkabels vor
oder nach Eintritt ins Geb&ude sowie die
Anbindung an einen vorhandenen Potenti-
alausgleich zu achten.

3.6 Ruckwirkungsfreiheit

3.6.1 Allgemeines

Funkanlagen kdnnen negative Effekte im
Digitalfunk BOS ausldsen. Dies insbeson-
dere durch:

e Storung entfernter Basisstationen

e Stdrung an Standorten des Pruf-
und Messdienstes der Bundesnetz-
agentur (BNetzA)

e Verletzung von Bestimmungen der
Frequenzkoordinierung grenznaher
Funkanlagen (HCM-Vereinbarung)



Der Betrieb von FRTs in unmittelbarer Nahe
zu Basisstationen kann ebenfalls negative
Effekte auslosen, wie:

e Desensibilisierung des Empfangers

o Virtuelle Verkleinerung der Funk-
zelle fir entferntere Endgeréate (die
Eingangsempfindlichkeit des Emp-
fangers wird durch das starke Sig-
nal beeintrachtigt)

e Blocking des Empféangers wegen zu
hoher Eingangsfeldstarke (an der
Basisstation kann es bei zu hohem
Empfangspegel zu Ubersteuerun-
gen kommen)

3.6.2 MalBnahmen zur Vermei-
dung von Rickwirkungen

Sollten durch FRTs Stoérungen im Digital-
funk BOS zu erwarten sein, kdnnen durch
die Bundesanstalt fir den Digitalfunk BOS
(BDBOS) und die Autorisierte Stelle fur Di-
gitalfunk in Baden-Wurttemberg (ASDBW)
beim Prasidium Technik, Logistik und Ser-
vice der Polizei (PTLS Pol) Anderungshin-
weise und Auflagen an den Eigentimer der
ortsfesten Funkanlage ergehen. Wird fest-
gestellt, dass die Prifkriterien verletzt wer-
den, sind geeignete Gegenmal3nahmen zu
ergreifen, wie beispielsweise:

e Anbringung der Antenne so niedrig
wie moglich - jedenfalls Vermei-
dung der Spitzenposition
(Planwert der BDBOS liegt bei 1,5 m
-s.0.)

e Vorwandmontage
e Montage unter Dachkante

e Verzicht auf Gewinnantennen

e Einsatz gerichteter Antennen (an-
statt Rundstrahler)

e Einsatz von Dampfungsgliedern

Sofern an einem Ort mehrere Funkanlagen
verbaut sind, so muss die daraus resultie-
rende Ressourcenauslastung der jeweili-
gen Basisstation einer Betrachtung unter-
zogen werden. Diese Einschatzung obliegt
der ASDBW. Soweit in Ballungsrdumen
eine feste Zuordnung notwendig wird, wer-
den die erforderlichen Daten von der AS-
DBW an den Eigentimer der ortsfesten
Funkanlage Ubermittelt.

Darliber hinaus kann die BNetzA jederzeit
Anderungsauflagen erteilen, um einen sto-
rungsfreien Funkbetrieb zu gewahrleisten.
Anderungshinweise und -auflagen werden
dem Eigentimer der ortsfesten Funkanlage
ebenfalls schriftlich durch die ASDBW mit-
geteilt.

Fir die Erstellung einer passgenauen
Vergabeunterlage im Rahmen der Erstel-
lung von Bauunterlagen fir Neubauten von
Gebauden, kann die ASDBW formlos um
eine Einschatzung zu notwendigen Anten-
nenhdhen, Antennenanordnung etc. er-
sucht werden.

4. Erlaubnis des Betriebs

Das Verfahren zur Prifung und Anmeldung
ortsfester Funkanlagen wird nachfolgend
erlautert (vgl. Anhang 1).



41 Anmeldeverfahren

Als Frequenzinhaberin verlangt die BDBOS
eine Anmeldung ortsfester Funkanlagen
sowie die Anzeige der In-/AuBerbetrieb-
nahme um einen geordneten Funkbetrieb
zu gewabhrleisten. Dazu ist ausschlieBlich
das Anmeldeformular fur ortsfeste Funkan-
lagen der ASDBW zu verwenden. Dieses
Anmeldeformular muss vor Inbetrieb-
nahme der Funkanlage eingereicht wer-
den.

Das Formular im Excel-Format enthéalt vier
Arbeitsblatter:

e  Erladuterung” - mit Hinweisen zum
neuen Formular und dessen Nut-
zung

e FRT_Import_Netsite_Pega“ - zur
Eingabe der Standort spezifischen
Daten

e Landesdaten® - zur Eingabe der
Daten fir die Prifung der Rickwir-
kungsfreiheit im Zuge der Anmel-
dung

e L Ausfillanleitung® - mit Hinweisen
zur korrekten Dateneingabe und
,Pflichtfeldern” im Arbeitsblatt
»,FRT-Import_Netsite-Pega“

Erganzend zu dieser Ausfillanleitung ist zu
beachten, dass im Pflichtfeld ,Auswirkun-
gen auf die Funknetzkapazitat” (Spalte
BA) als Standardwert ,300“ einzutragen
ist. Korrekturen nimmt ggf. die ASDBW vor.

Beim Feld ,Status” (Spalte U) sollte der
Wert ,,aktiv eingetragen werden.

Die Tabellenblatter ,,FRT_Import_Net-
site_Pega“ und ,Landesdaten“ missen zur
Anmeldung beide ausgeflllt werden, da
die Prtfung der Rickwirkungsfreiheit im
Anmeldeverfahren zwingend durch die AS-
DBW erfolgen muss!

Beim Ausflllen muss auf die richtige
Schreibweise der einzugebenden Werte im
Tabellenblatt ,FRT_Import_Netsite_-
Pega“ geachtet werden. Die Beispielsein-
gaben in Zeile 1 der Tabelle (blau unter-
legt) kdnnen als Anhaltspunkt dienen. Nur
so kann ein korrekter Import der Daten und
die Weiterbearbeitung bei der ASDBW und
der BDBOS sichergestellt werden.

Erganzende Unterlagen, bspw. fir die
Standortbescheinigung kénnen nicht auto-
matisiert erstellt werden. Diese missen
ggf. separat veranlasst werden, wenn eine
Standortbescheinigung besteht oder not-
wendig wird (vgl. 4.2).

Das vollstandig ausgefillte Anmeldefor-
mular wird elektronisch auf dem Dienst-
weg Ubermittelt. Bei Feuerwehrhausern er-
halt der Kreisbrandmeister das Formular
und prift die Angaben auf Vollstéandigkeit
und Plausibilitdt und leitet es nach positi-
ver Prifung an das zusténdige Regierungs-
prasidium, Referat 16 weiter. Ist die Excel-
Datei vollstdndig und fehlerfrei ausgefullt,
wird diese vom Regierungsprasidium an
die ASDBW weitergeleitet. Die ASDBW
pruft die gesammelten Daten und leitet die
weiteren Schritte ein. Sofern sich das aus
der Prufung der Unterlagen ergibt, gibt sie
den Antragsstellern auch Hinweise und er-
ganzende Informationen, beispielsweise
zur Notwendigkeit von Dampfungsglie-
dern, der optimalen Antennenausrichtung



usw., die bei der Errichtung der Anlage zu
beachten sind.

Der Betreiber erhalt nach erfolgreicher An-
meldung von der BDBOS Uber die ASDBW
eine Nutzungsfreigabe, die vom Betreiber

aufzubewahren ist.

4.2 Standortbescheinigung

Der Betreiber der ortsfesten Funkanlagen
(bspw. Gemeinde) beantragt nach den bis-
her glltigen Regelungen eine Standortbe-
scheinigung gemanB der § 4 BEMFV (Ver-
ordnung Uber das Nachweisverfahren zur
Begrenzung elektromagnetischer Felder)
in Verbindung mit § 12 FTEG (Gesetz tiber
Funkanlagen und Telekommunikationsend-
einrichtungen) fur Funkanlagen, die mit
mehr als 10 Watt EIRP (EIRP = Aquivalente
isotrope Sendeleistung ggf. einschlieflich
bspw. Antennengewinn) senden. Daher ist
in Zusammenhang mit der Errichtung einer
ortsfesten Funkanlage fiir den Digitalfunk
zu prifen, ob am selben Standort weitere
Funkanlagen betrieben werden und daflr
bereits eine Standortbescheinigung be-

steht oder durch die zuséatzliche Funkan-
lage der Grenzwert von 10 Watt EIRP er-
reicht wird. Gegebenenfalls ist ein Ande-
rungs- oder Neuantrag fir eine Standort-
bescheinigung vor Inbetriebnahme bei der
BNetzA zu stellen. Die In-/AuBerbetrieb-
nahme der Funkanlage ist gemanR § 11
BEMFV durch den Betreiber bei der BNetzA
unabhangig von der Anmeldung bei der
ASDBW/BDBOS anzuzeigen. Die Beantra-
gung der Standortbescheinigung und die
Anzeige der In-/AuBerbetriebnahme er-
folgt insofern unabhangig von dem hier be-
schriebenen Anmeldeverfahren.

5. Schlussbemerkung

Diese Ausfuhrungen geben den aktuellen
Stand der Umsetzung auf der Grundlage
entsprechender Beschlussfassungen wie-
der und berlcksichtigen die momentanen
technisch-betrieblichen Moéglichkeiten. Sie
werden im Verlauf der Umsetzung, aufbau-
end auf den gewonnenen Erfahrungen, ggf.
sukzessive fortgeschrieben.



Anhang 1: Anmeldeverfahren - Ubersichten

Ablaufschema Anmeldung ortsfeste Landfunkstelle

Eigentumer

Landratsamt

Regierungsprasidium

gef. Hinweise zur Errichtung

ASDBW

BDBOS

BNetzA

Anmeldung vor
Errichtung

Anmeldung ortsfeste |

—> Eunkanlage

Anmeldung ortsfeste

Funkanlage

Anmeldung ortsfeste

v

Anmeldung ortst
Eunkanlage

Anmeldung ortsfeste |
Funkanlage
este |

Standortbescheinigung
vor Inbetriebnahme

Antrag

| Antrag |

Zeitschema Anmeldung ortsfeste Landfunkstelle

- Vorbereitung
’ Beauftragung

| Anmeldung ortsfeste Funkanlage BDBOS (vgl. 4.1)

Standortbescheinigung beantragen oder
andern sofern notwendig — BNetzA (vgl. 4.2)

’ Inbetriebnahme




Anhang 2: Hinweise zum Auslesen der Empfangsdaten aus ei-
nem Digitalfunkgerat zur Eintragung in das Tabel-
lenblatt ,,Landesdaten”

Auslesen der Daten — Sepura

Tastenkombination *477 eingeben (wah-
rend der Eingabe keine Anzeige auf dem
Display).

‘- D T unll
T™MO

1764 001 08522
4401 508 06883
0000 000 00000
1PR001805GMT84R
262.1001.05122974
000369367367290
262.1001

=‘W

Daten Best-Server:
Auf den vierten Reiter wechseln. Daten ab-
lesen.

v 0
T™MO
11234 -8 Empfangspegel (RSSI)

RSSI Bm Spalte D

LA EEZ%JM

CCH 393.662

s 2 [T~ LA Nummer
Spalte C

e Frequenz (CCH)

Spalte E

B A bbruch ]

Daten Second-Server:
Auf den finften Reiter wechseln. Daten ab-
lesen.

.- LA NEIG
Spalte T

—e [Frequenz
Spalte H

~e C1-Wert
Spalte G

10

ISSI

Auf den ersten Reiter wechseln. Die ISSI
sind die letzten acht Ziffern in der finften
Zeile.

TMO

1764 001 08522
4401 508 06883
0000 000 00000
1PR001805GMT84R
262.1001 |051 22974
000369367367290
262.1001

e ISSI
Spalte B

S EEE




Auslesen der Daten -

Motorola

Auslesen der ISSI: Auslesen der Daten zum Best- und Se-
Tastenkombination eingeben: cond-Server:

Y ,Menu“ ,,Pfeil rechts® Tastenkombination eingeben

L,Adresse” wahlen »¥ Y ,Menu“ ,,Pfeil rechts®

yZellen-Info® wahlen

fa ©®@ @ @&

[‘ Test-Modus | Ly ©
Versions-Info || Test-Modus |||
Adressen | Versions-Info
Error Logs fldressen
Zellen-Info Error Logs
Zell-Listen Zellen-Info
‘Wahien) [Zuruck| . Zell-Listen

Wédhlen| [Zuriick

Eigene ISSI“ wahlen Es erscheint folgender Bildschirm:
S ! e = - @ @ |
| Adressen || Fa/Bg-Zellen:2/15
| Heim MNI il
nsparung:

Gruppen-ID Zust.:E0

Eigene ISSI KaQ:-256/85,85

ASSI

olgen uriic

wahlen Zuriick

Daten Best-Server:

Pfeil rechts 1x drlicken und Daten ablesen
ISSI ablesen (Spalte B)

* LA Nummer (Zahl im
[t é @ = Hexadezimalsystem)

(eintragen in Spalte C)

L Kanal (Zahl im Hexa-

Eigene ISSI dezimalsystem)

6123130 (eintragen in Spalte E)

» Empfangspegel (RSSI)

(eintragen in Spalte D)

[ Zuruck

Daten Second-Server:
Pfeil rechts erneut 1x drlicken

It @ |¢ LA Nummer (Zahl im
Hexadezimalsystem)
0 fg: 3 3@\ (eintragen in Spalte F)

RSSI{-90] 1| s Kanal (Zahl im Hexa-
Cx :15 dezimalsystem)
KaQ:0/E0D (eintragen in Spalte H)

\|* Empfangspegel (RSSI)
| Folgen Zuruck " (eintragen in Spalte G)

1
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