4R Baden-Wiirttemberg
R Ministerium des Inneren,
3R fiir Digitalisierung und Kommunen

Hinweise zu Betrieb und
Nutzung des Update-
management-Systems fiir
die Feuerwehren

Digitalfunk BOS - Regelungen zum Betriebshandbuch

(‘ét) (s 1)
(")

Stand Februar 2023



Inhaltsverzeichnis

PR =110 (=Y U T PP 4
2. Grundlegende Informationen bzw. FragestelluNgen..... e 4
2.1 WaTUM UPAATEST ..ttt ettt et bbb bbb st b e 4
2.2 Vorgaben der BDBOS ZU UPates ... issesessessessssssessssessessesssssssssssssssees 4
2.3 Was UmFasst das UMST. ...t 5
2.4 Werverwaltet die UpdatekoTfar? ... ettt ssnsees 5
2.5 Werkann das UMS NUEZENT ... ssssssssse s ssesssssnssssses 5
2.6 Welche Funkgerdte kdnnen upgedatet Werden? ... seesessesseseeens 5
2.7  Istdas Angebot der Dienstleister komplett identiSCh? ... 6
2.8  Wie kdnnen die Dienstleister kontaktiert Werden? ... 6
2.9  Gibtes eine Ubersicht/ ein Funktionsschaubild zum UMS?.............coomreeeseesssessssssnnnns 6
210 Gibt es speziell von den Dienstleistern bereitgestellte Nutzerinformationen?............... 6
211 Wer tragt die Kosten fUr das UMS? ...ttt ssssssssss s sssssssssssss st sssnnes 6
3. Rollen, Teilnehmer UnNd AUFGADEN ...ttt ensess 7
3.1 Welche Aufgabe hat das IM bzw. die TBSt FW/ KatS? ... sesssenes 7
B2 DIENSTIOISTN o 7
3.21 Welche Dienstleister sind am UMS beteiligt? ... 7
3.2.2 Welche Aufgabe haben die DienstleiSter?..... et 7
3.3 VerWwaltenNde STELLE ...t 8
3.3.1 Welche Aufgabe kommt den Verwaltenden Stellen zu? ..., 8
3.3.2 Was ist bei Problemen (Defekten, Unklarheiten beim Update etc.) zu
(V2T =T 1 =TT =T o TSP 8
3.3.3 Kénnen weitere Update-Koffer bereitgestellt werden?.......vvvevssnessenensesessenenns 8
3.34 Was muss in der Anfangsphase gemacht Werden?......vrvensnensenessenesesesesessenesnes 8
B4 NUEZENAE STELLEN oo 9
3.41 Welche Aufgabe kommt den Nutzenden Stellen zu? ..., 9
3.4.2 Was ist KoStenfrei MOGLICNT? ... et ees 9
343 Was ist NICht KOSTENTIEIT ...t 9
344 Was ist bei einem Defekt am Update-Koffer zu tun? ... 9
3.4.5 Was muss in der Anfangsphase gemacht werden?.........onnnensncneneseseeseeneene 9

2



3.4.6 Was passiert, wenn ein Gerat beim Update nicht im System bekannt ist?.............. 9
347 Es gibt ein neues Update — Was iSt ZU tUNT ...t 10

3.4.8 Ist die Bereitstellung zusatzlicher Funktionen oder von

Sonderprogrammierungen moglich — was ist ZU TUNT ... 10
Werden die Hinweise fortgesSChrieDENT ...t 10



1. Einleitung

Mit Umstellung vom Analog- zum Digital-
funk werden durch die Bundesanstalt fir
den Digitalfunk der Behérden und QOrgani-
sationen mit Sicherheitsaufgaben (BDBOS)
zertifizierte Funkgerate bei den Feuerweh-
ren genutzt. Um deren sicheren und rei-
bungslosen Betrieb im Netz zu gewahrleis-
ten und ggf. Anderungen im Rufgruppen-
konzept und bei den Nutzungsmdoglichkei-
ten auf dem aktuellen Stand zu halten, ist
turnusmanig eine Neuprogrammierung der
Gerate erforderlich (Update).

Das Land unterstitzt dabei und bietet die
Nutzung eines zentral vom Land bereit ge-
stellten Updatemanagement-Systems
(UMS) an. Das Gesamtsystem besteht aus
Teil-Systemen der beiden derzeit bei den
Feuerwehren genutzten Hersteller Mo-
torola und Selectric.

2. Grundlegende Informatio-
nen bzw. Fragestellungen

2.1 Warum Updates?

Moderne, vernetzte Telekommunikations-
gerate wie Digitalfunkgerdte kdnnen durch
Updates an neue Anforderungen und
Funktionalitdten angepasst werden. |hr
Leistungsumfang und ihre Nutzungsmdog-
lichkeiten werden dadurch kontinuierlich
weiterentwickelt. So kdnnen

e zuséatzliche Anwendungen (bspw.
Apps wie Repeater 0. 4.) und

e Anderungen im Fleetmapping
(bspw. Ergéanzungen von Rufgrup-

pen)

durch Updates auf den Funkgeraten zur
Verfligung gestellt werden.

Dariber hinaus kdnnen durch Updates
auch

e neue Funktionalitaten (bspw. Not-
ruf, alternative Statusziele sog.
Schattengruppen) sowie

e Sicherheitserganzungen und Feh-
lerkorrekturen (bspw. netzkritische
Updates der BDBOS)

vorgenommen werden.

2.2 Vorgaben der BDBOS zu
Updates

Die BDBOS fuhrt im ,Nutzungs- und Be-
triebshandbuch® zu Updates Folgendes
aus:

»8.8.6.2 Programmierung von Endgeréten

[...] Die BOS sind fiir die Betriebssicherheit
ihrer Endgeréate selbst verantwortlich. Die
von der BDBOS zentral vorgegebenen Pa-
rameter sowie die von Herstellern bereit-
gestellten Firmware-Updates sind durch
alle BOS in deren Endgeréaten verpflich-
tend zu tibernehmen.”

Ob und in welchem Zeitraum ein verfligba-
res Update umgesetzt wird, ist abhangig
von der Bedeutung fir einen reibungslosen
und sicheren Funkbetrieb. Die BDBOS kann
hierzu Fristen festlegen, die sich ebenfalls
an deren Einschatzung zur Kritikalitat ei-
nes Updates orientieren. Bisher wurde von
einer Umsetzungszeit von 18 Monaten aus-
gegangen. Ein systemkritisches Update
gab es bisher allerdings noch nicht.



2.3 Was umfasst das UMS?

Das UMS dient dazu, Konfigurations- und
Softwareupdates auf die Digitalfunkgerate
zu Uberspielen. Dazu werden die Daten al-
ler Endgerate in einer zentralen Datenbank
verwaltet. Je nach Hersteller sind die Kon-
figuration und die Programmierung der
Endgerate sowie Softwareupdates und Li-
zenzen fir den Nutzer kostenlos. Den
Stadt- und Landkreisen werden dazu soge-
nannte Updatekoffer angeboten. Mit die-
sen kdnnen Funkgerate mit Updates ver-
sorgt werden.

2.4 Wer verwaltet die Up-
datekoffer?

Die am UMS teilnehmenden Stadt- und
Landkreise legen in Ihrem Bereich eine
,Verwaltende Stelle” fest. Diese organisiert
die Weitergabe des Koffers zwischen den
jeweiligen Feuerwehren und erklart den
Nutzern die Bedienung.

Verwaltende Stelle kann neben dem Stadt-/
Landkreis selbst auch eine kreisangehorige
Stadt oder Gemeinde, eine Zentralwerk-
statt, Leitstelle oder vergleichbare Einrich-
tung sein.

Sofern in einem Stadt-/Landkreis keine
Verwaltende Stelle gefunden werden kann,
verbleibt die daflir vorgesehen Technik bei
den Herstellern/Fachhandlern oder geht
an die TBSt FW/KatS. Diese erbringen dann
die Leistungen der Verwaltenden Stelle ge-
gen Ersatz der anfallenden Aufwendungen.

2.5 Wer kann das UMS nut-
zen?

Die zur Nutzung des UMS berechtigten
Stellen (nutzenden Stellen) werden jeweils
vom Innenministerium BW festgelegt. Der-
zeit sind als nutzende Stellen berechtigt:

e Die 6ffentlichen Feuerwehren der
Stadte und Gemeinden

e Die anerkannten Werkfeuerwehren

e Die Stadt- und Landkreise als Auf-
sichtsbehdrden Uber das Feuer-
wehrwesen und untere Katastro-
phenschutzbehoérden

o Die Regierungsprasidien als Auf-
sichtsbehdrden Uber das Feuer-
wehrwesen und héhere Katastro-
phenschutzbehoérden

e Das Innenministerium, Referate 62
und 64 sowie die Technische Be-
triebsstelle FW/KatS

2.6 Welche Funkgerate kén-
nen upgedatet werden?

Alle Funkgerate der unter 2.3 genannten
Feuerwehren sowie die Katastrophen-
schutzbehorden — aufgrund einer entspre-
chenden Vereinbarung auch fir landes-/
bundeseigene Einsatzmittel des Katastro-
phenschutzes, die eine Sicherheitskarte
von der Technischen Betriebsstelle
FW/KatS erhalten haben. Dies umfasst
HRT, FRT und MRT.



2.7 Istdas Angebot der
Dienstleister komplett
identisch?

Die Architektur des UMS-Gesamtsystems
ist einheitlich gestaltet. Aufgrund unter-
schiedlicher Ausgangslagen und unterneh-
mensabhangiger Prozesse ergeben sich je-
doch teilweise individuelle Unterschiede
zwischen den Dienstleistern Selectric und
Motorola. So hat beispielsweise Sepura/
Selectric ein auf Lizenzen basierendes Mo-
dell, bei dem ein Softwareupdate (neue
SALT-Version) etwa alle zwei Jahre erfolgt.
Motorola verfolgt einen anderen Ansatz.
Grundséatzlich wurde aber versucht, die
Ablaufe flr die nutzenden Stellen még-
lichst einheitlich zu gestalten.

2.8 Wie kdnnen die Dienst-
leister kontaktiert wer-
den?

Die Kontaktinformationen zum jeweiligen
Dienstleister finden sich in den beigeflig-
ten Prozessbeschreibungen (s. jeweilige
Anlage). Der Telefon-Support wird kosten-
frei zur Verfliigung gestellt. Ein Vor-Ort-
Support ist primér nicht vorgesehen. Sol-
che Leistungen missen beim Dienstleister
einzeln beauftragt werden und sind fir die
verwaltenden und nutzenden Stellen kos-
tenpflichtig.

2.9 Gibt es eine Ubersicht/
ein Funktionsschaubild
zum UMS?

Die beiden Ubersichten sind der jeweiligen
Anlage zu entnehmen.

2.10 Gibt es speziell von den
Dienstleistern bereitge-
stellte Nutzerinformatio-
nen?

Die beiden Dienstleister haben jeweils eine
Prozessbeschreibung erstellt, welche der
jeweiligen Anlage entnommen werden
kann.

211 Wer tragt die Kosten fur
das UMS?

Das Land Baden-Wirttemberg tragt durch
das Innenministerium die nicht unerhebli-
chen Kosten fir die Bereitstellung und den
Betrieb des UMS. Auch die Kosten fir Soft-
wareupdates und (je nach Hersteller) da-
zugehorige Firmware-Lizenzen werden
durch das Land getragen (bspw. kom-
mende SALT-Lizenzen bei Sepura-Endge-
raten).

Nicht kostenfrei sind die Bereitstellung von
speziellen Lizenzen, Applikationen oder
speziellen Endgerate-bezogenen Konfigu-
rationen und Vor-Ort-Support durch Ser-
vice-Personal des jeweiligen Dienstleisters.
Diese Leistungen werden direkt mit dem
Auftraggeber verrechnet.



3. Rollen, Teilnehmer und

Aufgaben

3.1

3.2

3.2.1

Welche Aufgabe hat das
IM bzw. die TBSt FW/
KatS?

Auftraggeber und Vertragspartner
von Motorola und Selectric fiir das
UMS.

Ubernahme samtlicher Kosten fiir
Bereitstellung und Betrieb der zent-
ralen UMS-Infrastruktur, der Up-
datekoffer sowie fur die Firmware(li-
zenzen) und Softwareupdates.

Erstellung der Programmiervorla-
gen aus den Master-Codeplugs der
ASDBW und Bereitstellung an den
jeweiligen Dienstleister.

Zustimmung zu speziellen Nutzer-
Konfigurationen durch die TBSt.
Ohne Zustimmung kann das Auf-
spielen solcher individuellen Pro-
grammierungen nicht vorgenom-
men werden.

Dienstleister

Welche Dienstleister sind
am UMS beteiligt?

Fir Funkgerate des Herstellers Mo-
torola ist Vertragspartner die Mo-
torola Solutions Germany GmbH.
Das Updatemanagementcenter
(UMC) wird von der Fa. Abel&K4&ufl
betrieben. Fir Dienstleistungen au-
Berhalb des UMS-Vertrages kénnen

wie bisher alle in BW tatigen zertifi-
zierten Firmen (derzeit Abel&K4&ufl,
Blickle&Scherer, Meder) beauftragt
werden.

Fur Funkgerate des Herstellers Se-
pura ist Vertragspartner die Se-
lectric Nachrichten-Systeme GmbH.
Fur Dienstleistungen auBerhalb des
UMS-Vertrages kann, wie bisher
auch, die KTF Selectric GmbH be-
auftragt werden.

3.2.2 Welche Aufgabe haben die

Dienstleister?

Betrieb der zentralen UMS-Infra-
struktur inklusive der Update-Kof-
fer.

Ubernahme der durch die TBSt
FW/KatS bereitgestellten Program-
miervorlagen sowie nachfolgende
Anpassung und Bereitstellung end-
geratespezifischer Updates fir die
jeweiligen nutzenden Stellen.

Einrichtung einer Telefon-Hotline (s.
jeweilige Anlage) fur Fragestellun-
gen und Abstimmungen zu Update-
Vorhaben.

Zurverfuigungstellung aktueller
Endgeréatesoftware inklusive erfor-
derlicher Lizenzen und beauftragter
Applikationen.



3.3 Verwaltende Stelle

3.3.1 Welche Aufgabe kommt den
Verwaltenden Stellen zu?

Die Verwaltende Stelle organisiert die Wei-
tergabe des Koffers zwischen den jeweili-
gen Feuerwehren und erklart den Nutzen-
den Stellen bei Bedarf die Bedienung. Je
nach ortlicher Absprache ruft die Verwal-
tende Stelle vor der Ubergabe des Koffers
die anstehenden Updates ab.

Bei eventuellen Softwareupdates oder
Hardwarerefreshs der Updatekoffer stimmt
sie dazu erforderliche Termine und Maf3-
nahmen mit den jeweiligen Dienstleistern
ab.

Zum Start des UMS werden Online-Schu-
lungen fur die Verwaltenden Stellen ange-
boten, in denen die Ablaufe detailliert er-
klart werden.

3.3.2 Was ist bei Problemen (De-
fekten, Unklarheiten beim
Update etc.) zu veranlas-
sen?

Sofern noch nicht durch die nutzenden
Stellen geschehen, nehmen die verwalten-
den Stellen mit dem Dienstleister (s. jewei-
lige Anlage) Kontakt auf. Die TBSt FW/KatS
muss nachrichtlich beteiligt werden.

3.3.3 Kénnen weitere Update-
Koffer bereitgestellt wer-
den?

Pool-Koffer fir das Abfedern von Spitzen
befinden sich bei der TBSt FW/KatS und
kénnen dort ausgeliehen werden. Sofern
ein weitergehender Bedarf fir fest zuge-
teilte Koffer nachvollziehbar begriindet
werden kann, ist auch das grundsatzlich
moglich. Eine Anfrage ist an die TBSt
FW/KatS zu tGbersenden.

3.3.4 Was muss in der Anfangs-
phase gemacht werden?

e Dem IM, Ref. 62 (an digitalfunk-
bvs@im.bwl.de) die Lieferanschrift
fur die Update-Koffer und den UMS-
Verantwortlichen/-Ansprechpart-

ner (verwaltende Stelle) mitteilen.

e Anden Online-Schulungen der bei-
den Hersteller teilnehmen.

e Die nutzenden Stellen bei der Kof-
fer-Ubergabe in die Bedienung ein-
weisen.

e Daserste Update der Sepura-Ge-
rate begleiten. Dabei werden lan-
desweit alle Gerate auf SALT3 up-
gedatet und dabei gleich im UMS
erfasst.

o Dieerste Erfassung der Motorola-
Gerate im UMS begleiten.
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3.4 Nutzende Stellen

3.4.1 Welche Aufgabe kommt den
Nutzenden Stellen zu?

Die Nutzende Stelle ist fur die eigentliche
Durchfihrung der Updates der Funkgerate
zustandig. Dazu stimmt sie sich mit der
verwaltenden Stelle Uber die Verfligbarkeit
des Updatekoffers ab und holt diesen ggf.
dort ab.

Je nach ortlicher Absprache ruft die Nut-
zende Stelle, ggf. in Absprache mit dem
Dienstleister, nach der Ubergabe des Kof-
fers die anstehenden Updates ab.

3.4.2 Was ist kostenfrei moglich?

o Kostenfreies Update bestehender
Funkgerate

e Erforderliche Firmware(lizenzen) fur
Updates

e Nutzung des Update-Equipments
zum Aufspielen von speziellen Fea-
tures oder speziellen Endgerate-be-
zogenen Konfigurationen

e Telefonischer Dienstleister-Support
(Mo - Fr)

3.4.3 Was ist nicht kostenfrei?

e Bereitstellung von speziellen Fea-
tures oder speziellen Endgerate-be-
zogenen Konfigurationen. Diese
werden vom Dienstleister gegen
Bezahlung erbracht.

o Weitere herstellerbezogene Appli-
kationen und Lizenzen, soweit sie

nicht vom Land zentral bereitge-
stellt werden.

e Vor-Ort-Support durch Service-Per-
sonal des jeweiligen Dienstleisters.

3.4.4 Was ist bei einem Defekt am
Update-Koffer zu tun?

Nehmen Sie mit dem Dienstleister (s. je-
weilige Anlage) Kontakt auf. Die verwal-
tende Stelle sowie die TBSt FW/KatS mus-
sen nachrichtlich beteiligt werden.

3.4.5 Was muss in der Anfangs-
phase gemacht werden?

e Das erste Update der Sepura-Ge-
réte durchflhren. Dabei werden lan-
desweit alle Gerdte auf SALT3 up-
gedatet und dabei gleich im UMS
erfasst. Die nutzenden Stellen mis-
sen dazu auf Selectric (s. jeweilige
Anlage) zugehen.

e Auch im Motorola-UMS miissen alle
Gerate einmalig erfasst werden.
Dazu geht Motorola auf die jeweili-
gen Fachhéandler zu.

3.4.6 Was passiert, wenn ein Ge-
rat beim Update nicht im
System bekannt ist?

In diesem Fall ist Punkt 5.5 nicht vollum-
fanglich vorgenommen worden. Je nach
Funkgeréatehersteller ist die Ersterfassung
Uber einen Motorola-Fachhandler oder die
Firma Selectric durchzufihren



3.4.7 Es gibt ein neues Update -
was ist zu tun?

Wenn das Funkgerat bereits im UMS er-
fasst wurde, kdnnen Sie den Update-Koffer
bei der zustandigen verwaltenden Stelle
anfordern bzw. abholen und das Update
nach der Prozessbeschreibung (s. jeweilige
Anlage) selbst durchfiihren.

Sie kdnnen je nach Funkgeratehersteller
aber auch einen Motorola-Fachhandler
oder die Firma Selectric gegen Bezahlung
beauftragen, diese Dienstleistung fur Sie
durchzufihren.

3.4.8 Ist die Bereitstellung zu-
satzlicher Funktionen oder
von Sonderprogrammierun-
gen moglich — was ist zu
tun?

Sie kdnnen je nach Funkgeréatehersteller
einen Motorola-Fachhandler oder die Firma
Selectric beauftragen. Daflr kdnnen Kos-
ten entstehen. AuBerdem mussen Sonder-
programmierungen im Einzelfall vor deren
Nutzung vom Hersteller/Handler Uber die
TBSt FW/KatS der ASDBW und KSDBW zur
Freigabe vorgelegt werden.
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4. Werden die Hinweise fort-
geschrieben?

Diese Ausfuhrungen geben den aktuellen
Stand der Umsetzung auf der Grundlage
entsprechender Beschlussfassungen wie-
der und berlcksichtigen die momentanen
technisch-betrieblichen Mdglichkeiten. Sie
werden im Verlauf der Umsetzung, aufbau-
end auf den gewonnenen Erfahrungen, ge-
gebenenfalls sukzessive fortgeschrieben
und auf der Homepage der Landesfeuer-
wehrschule verdffentlicht.

Bei grundlegenden Fragen, die nicht durch
die jeweiligen Dienstleister beantwortet
werden kdnnen, nehmen Sie bitte mit dem
Innenministerium, Referat 62 Kontakt auf:

digitalfunk-bvs@im.bwl.de

Ministerium des Inneren, fur Digitalisierung
und Kommunen

Referat 62 — Feuerwehr und Brandschutz
Willy-Brandt-StraRe 41

70173 Stuttgart
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