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1. Einleitung

Fir den Betrieb von Funkgerdten im Digi-
talfunk fir Behorden und Organisationen
mit Sicherheitsaufgaben (Digitalfunk BOS)
ist, neben dem Gerét an sich und einer Si-
cherheitskarte, eine auf das Funkgerat auf-
gebrachte spezifische Programmierung er-
forderlich. Diese besteht aus verschiede-
nen Teil-Komponenten, die zu einer Pro-
grammiervorlage zusammengefihrt wer-
den. Nachfolgend werden die Bestandteile
einer Programmiervorlage, das Verfahren
zu deren Erstellung und Freigabe sowie zur
Verwendung von Lizenzen und die Umset-
zung im Updatemanagementsystem dar-
gestellt.

2. Herstellerspezifische
Software (Firmware)

Der Grundbaustein fir die Erstellung einer
Programmiervorlage ist die herstellerspezi-
fische Software des Endgerateherstellers
(,Firmware®). Die Firmware ist auf die vom
Hersteller entwickelten Interoperationen
innerhalb des Funkgerates abgestimmt
und steuert dessen Funktionalitat. Die
Firmware ermdglicht dartiber hinaus ver-
schiedene spezifische und unter Ziffer 3
naher beschriebene Festlegungen von Pa-
rametern.

3. Parameterfestlegungen in
der Firmware

Innerhalb der Firmware sind verschiedene
Parameter festgelegt:

3.1 Netzkritische Parameter
(,A-Parameter”)

Diese Parameter legen die grundlegenden
Vorgaben zum Verhalten des Funkgeréates
im Digitalfunknetz und zu dessen Sicher-
heit fest. Sie werden durch die Bundesan-
stalt fur den Digitalfunk der Behérden und
Qrganisationen mit Sicherheitsaufgaben
(BDBOS) festgelegt und miissen unveran-
dert Gbernommen werden.

3.2 Nutzerspezifische Para-
meter (,B-Parameter®)

Hierbei werden Festlegungen fir ein Bun-
desland oder spezifisch flr einen Nutzer-
kreis getroffen (nutzerbezogene Parame-
ter). Diese Vorgaben liegen teilweise im Er-
messen der Autorisierten Stelle Digitalfunk
Baden-Wirttemberg (ASDBW) und werden
in Abstimmung mit den Technischen Be-
triebsstellen (TBSten) in einem Grundprofil
festgelegt. Auch diese Parameter missen
bei der Programmierung entsprechend der
Vorgabe (Programmiervorlage) tibernom-
men werden.

3.3 Zubehoreinstellungen
(,C-Parameter”)

Erganzend zu den nach Ziffer 3.1 und 3.2
festgelegten Parametern kdnnen Zube-
horeinstellungen vorgenommen werden,
die ausschlieBlich die konkrete Nutzung ei-
nes Funkgeréates betreffen (bspw. Audio-
einstellungen). Diese endgeritespezifi-
schen Anpassungen kann die programmie-
rende Stelle (insb. Dienstleister Updatema-
nagementsystem) im Rahmen der von den



TBSten bekannt gegebenen Vorgaben
selbst vornehmen.

Eine grafische Darstellung, aus der die Zu-
sammenstellung einer Programmiervorlage
zu entnehmen ist, ist in Anhang 1 beinhal-
tet.

4. Rufgruppenkonzept

Entsprechend der gesetzlichen Aufgaben-
stellungen wurden, unter Beachtung der
datenschutzrechtlichen Anforderungen,
fur die verschiedenen Nutzergruppen je-
weils eigene, auf die einsatztaktischen An-
forderungen abgestimmte Rufgruppenkon-
zepte entwickelt und in der Infrastruktur
des Digitalfunknetzes hinterlegt.

Um die Rufgruppen mit einem Funkgerat
nutzen zu kdnnen, werden diese auf
Grundlage des Rufgruppenkonzeptes, als
Teil der Programmiervorlage mit auf dem
Funkgeréat hinterlegt. Damit kénnen alle flr
den Bereich vorgesehenen Rufgruppen auf
dem Funkgerat geschaltet werden, voraus-
gesetzt man befindet sich im Wirkbereich
(Distrikt) der Rufgruppe. Néheres ist in den
Regelungen zum Betriebshandbuch Digi-
talfunk BOS in den Beitragen ,Rufgruppen-
konzept flr Feuerwehr, Rettungsdienst und
Katastrophenschutz“ und ,,Funkatlas” be-
schrieben; auch zu organisationstbergrei-
fenden Rufgruppen.

5. Erstellung einer Program-
miervorlage

Die ASDBW erstellt auf der Grundlage der
von der BDBOS bereit gestellten Parame-
terlisten sogenannte ,,Grundprofile” fir die

von der BDBOS zertifizierten Funkgeréte-
Typen bzw. Firmwaresténde. Die Grundpro-
file beinhalten die oben beschriebenen
netzkritischen Parameter und landesspezi-
fischen Nutzungs-Parameter. Die TBSten
entwickeln auf dieser Grundlage eine nut-
zergruppenspezifische Programmiervor-
lage fir die Anwendung bei Feuerwehren,
Rettungsdienst und Katastrophenschutz.
Eine fertiggestellte Programmiervorlage
muss zur Qualitdtssicherung, beispiels-
weise vor Fehlern in der Programmierung,
in der Praxis erprobt werden. AnschlieBend
wird die Programmiervorlage der ASDBW
und der Koordinierenden Stelle Digitalfunk
Baden-Wiurttemberg (KSDBW) zur Prifung
und Freigabe vorgelegt. Der gesamte Vor-
gang bis zur Freigabe einer Programmier-
vorlage kann, je nach Umfang der techni-
schen Neuerungen, mehrere Monate nach
Vorliegen der Grund-Software (Hersteller)
und der Parameterliste (BDBOS) in An-
spruch nehmen. Eine grafische Darstellung
der einzelnen Prozessschritte zur Erstel-
lung und Freigabe einer Programmiervor-
lage ist in Anhang 2 dargestellt. Mit der
Freigabe einer Programmiervorlage legt die
KSDBW auch fest, welche Parameter inner-
halb der Programmiervorlage durch be-
rechtigte Stellen angepasst werden dirfen
und in welchem Umfang (s. unten ,,Indivi-
duelle Parameter-Datei®).

Freigegebene Programmiervorlagen sind
als ,,Verschlusssache — nur fur den Dienst-
gebrauch (VS-NfD)“ klassifiziert. Sie wer-
den nur verschlisselt den Technischen Be-
triebsstellen sowie den vom Innenministe-
rium mit der Umsetzung des Updatemana-
gements flr Feuerwehr und Katastrophen-
schutz beauftragten Dienstleistern (s. un-
ten) zur Verfigung gestellt (Hinweis: fur



den Rettungsdienst und die organisations-
eigenen Funkgeréte der Hilfsorganisatio-
nen betreibt die TBSt RD/HO das Update-
system selbst).

Die Nutzung von Programmiervorlagen,
die nicht durch die KSDBW freigegeben
sind - oder die Anpassungen enthalten,
die nicht freigegeben sind - und die nicht
vom Innenministerium zur Verfliigung ge-
stellt wurden, kann die Sperrung der End-
gerate durch die ASDBW zur Folge haben.

6. Lizenzen

Verschiedene besondere Funktionen sind
in der Firmware gesperrt und stehen daher
nicht ohne Weiteres zur Verfligung. Dies ist
abhangig von den Festlegungen der Her-
steller. Sofern solche Funktionen genutzt
werden sollen, missen diese zusatzlich
beim Hersteller erworben werden. Diese
Pakete werden als ,Lizenzen® bezeichnet.
Uber die Nutzung der Lizenzen, die abhén-
gig von den einsatztaktischen Anforderun-
gen sind, ist nutzerspezifisch zu entschei-
den. Einige Lizenzen sind jedoch infolge
grundlegender Festlegungen zur Nutzung
des Digitalfunks BOS in Baden-W(rttem-
berg auch flr alle Nutzer obligatorisch; ei-
nige werden fir die Verbesserung der Nut-
zerfreundlichkeit und Handhabung von
Funkgeraten empfohlen. Auch die Herstel-
ler selbst haben teilweise den Erwerb von
Lizenzen vor einer Neuprogrammierung ei-
nes Funkgerates fiir die Nutzer verpflich-
tend gemacht. Hierauf haben die betriebs-
verantwortlichen Stellen keinen Einfluss.

Fir den Betrieb von Funkgeréaten bei Ein-
satzkraften von Feuerwehr, Rettungsdienst
und im Katastrophenschutz mitwirkenden

Hilfsorganisationen in Baden-Wirttemberg
ist insofern die Beschaffung verschiedener
Lizenzen sinnvoll bzw. notwendig. Im Ein-
zelfall kdnnen weitere Lizenzen bei Bedarf
ebenfalls erworben werden. Allerdings gibt
es flr einige Hersteller-Lizenzen auch eine
Nutzungsuntersagung, da sie nach einer
fachtechnischen Bewertung der BDBOS
negative Wirkungen auf das Digitalfunk-
netz haben kénnen. Eine gegliederte Auf-
listung der Lizenzen der Hersteller mit zer-
tifizierten Endgeraten und Lizenzmodell
(Motorola und Sepura) finden sich in An-
hang 3 und 4.

Lizenzen muissen grundsatzlich vom Ei-
gentlimer der Funkgerédte beim Hersteller
erworben werden.

7. Individuelle Parameter-
Datei

Aus der freigegebenen Programmiervor-
lage wird durch die Kombination der Para-
meter-Vorgaben, des fir die Nutzung des
Funkgerats erforderlichen Rufgruppenkon-
zeptes (Feuerwehr, Rettungsdienst, KatS-
Behorde, Leitstelle) sowie ggf. erforderli-
cher Lizenzen die erste Stufe einer indivi-
duellen Parameter-Datei fiir ein einzelnes
Funkgerat. Da die Einbau-/Nutzungssituati-
onen bei vielen Funkgeraten unterschied-
lich sind, gibt die KSDBW mit der Freigabe
der Programmiervorlage auch die Mdglich-
keit zur Anpassung bestimmter Einzel-Pa-
rameter und ggf. den Umfang maoglicher
Anpassungen fur die berechtigten Stellen
frei (bospw. Anpassung der Audio-Einstel-
lungen flr die an das Funkgerat ange-
schlossenen Sprechstellen oder Lautspre-
cher). Dadurch kénnen auf die Einbausitua-



tion einzelner Funkgerédte angepasste, indi-
viduelle Parameter-Dateien erstellt wer-
den, die dennoch in Ubereinstimmung mit
der freigegebenen Programmiervorlage
stehen.

8. Updatemanagementsys-
teme (UMS)

Fir die Feuerwehren und den Katastro-
phenschutz hat das Innenministerium den
Betrieb von Updatemanagementsystemen
bei den Dienstleistern ,,Selectric” fur Se-
pura-Funkgerate und ,Motorola Solutions
Germany GmbH* fir Motorola-Funkgerate
beauftragt. Die Technische Betriebsstelle
Rettungsdienst/Hilfsorganisationen be-
treibt ebenfalls entsprechende Updatema-
nagementsysteme fir die beiden am Markt
agierenden Hersteller.

Wesentlicher Bestandteil der UMS sind
zentrale Server. Dort werden die Individuel-
len Parameter-Dateien flr jedes einzelne
Funkgerat gespeichert. Auf der gleichen
Plattform werden auch neue Programmier-
vorlagen eingespielt, Lizenzberechtigun-
gen der einzelnen Funkgeréte hinterlegt
und durch die berechtigten Stellen die ggf.
erforderlichen Anpassungen der freigege-
benen Parameter vorgenommen.

AnschlieBend kdnnen die bereit gestellten
Individuellen Parameter-Dateien lber ,,Up-
date-Rechner” von den zentralen Servern
heruntergeladen werden und durch die
Nutzer selbst oder zertifizierte Handler auf
die einzelnen Funkgeréate Ubertragen wer-
den. Ndheres zum Betrieb der UMS enthal-
ten unter anderem die ,,Regelungen zum
Betriebshandbuch Digitalfunk BOS - Up-
datemanagement fir Feuerwehren und Ka-
tastrophenschutz®.



Anhang 1: Grafische Darstellung der Zusammenstellung einer
Programmiervorlage
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Anhang 2: Grafische Darstellung des Prozesses zur Erstellung
einer Programmiervorlage



Anhang 3: Lizenziibersicht - Empfehlung fiir die Endgerate

des Herstellers Motorola

munkgerﬁte BOS Digitalfunkgerate Organisationen
Lizenz-Nummer Lizenz-Bezeichnung MRT HRT FRT Feuerwehr :r:::‘gf::::ﬁ B:;“:::;:f:
HKVIN4T42 GPS v v o] v J v
HKVNATS0 Seccondary Control Channel (SCCH) v v v v J v
HKVINAT750 Immediate Text Message v v v v J v
HKVINATE8 BSI E2EE Enhanced Audio Lizenz v v v o] 0 o]
HKVINATE1 Gateway v o J o
HKVMN 4782 Enhanced Gateway and Repeater v v o v o
HKVINATE0 DMO Repeater v v o] J @
HKVINAT64 Enhanced dual control v v v J v
HKVINA4T788 Toggle RF Power Class (nom. 1,8W) v v J v
HKVIN4T752 Class 3 Toggle RF Power (nom. 3W) v o] 0 o]
HKVMNAT 46 Totmann-Funktion o o] o ol
HKVNAT A7 Call out v 0 J 0
HKVIN 4801 Call out authorized I1SSI v o] J o]
HKVINATEE Schattengruppen v v v J v
HKVINA4769 Bluetooth-Audio and Objectpush v o o o

+ = empfohlener Mindestbedarf

O = optional / bei Bedarf

) Bei ELW/Kdo\W empfohlen
@ pei Bergwacht\Wasserwacht/DLRG
# Optional bei Fihrungskréften

Stand 01.02.2024




Anhang 4: Lizenziibersicht - Empfehlung fiir die Endgerate

des Herstellers Sepura

SEPURA Digitalfunkgerate BOS Di ite STP, STPBX, SRG talfunkgerite SC, SCG Organisationen
L"se:;::;g o Bezeichnung MRT HRT FRT MRT HRT FRT Feuerwehr :;:::;::';Tot:‘ B:::L‘:{;:f;

E16984 Premium SDA SRG, STP, STP8X v v v v v

42000096 Premium SDA SCG, sC! v v v v

aktuelle Lizenz |SALT v v v v v v v

064998 DMO-Repeater fiir STP/STP8X v v 0 ' S
E16677 DMO-Repeater fiir SC N v 0 v Vi
EB5986 Repeater und Gateway fir SRG v 0 v S

42000681 Repeater und Gateway fiir SCG + o v S

42000023 [Automat. Netzwechsel TMO/TMOA v ~ ' v v '

42000025 |Eetriebsartenumschalter TMO/DMO ' v v v v o

42000027 \Werkseinstellung s v ' v v s v
E16669 Deployment Pack (Freisch. PEI) s v v v ' v
E16674 Sendeleistungserhdhung 5C v ] v v
E16664 Engineering Pack SC/SCG v v v ' v v
EB5898 1.virtuelle Konsole Vv v o
EB5895 lAudio Lizenz v o]
B16987 Totmann (Man Down) v o] ot ot
E16671 Totmann (Man Dewn) v s} ol ol

42000011 Statuszielanderung v v v s v ' v

42000758 Ul Tool v v o o

avores [t oo ||| | | | ‘ o .

« = empfohlener Mindestbedarf
O = optional/bei Bedarf

'hel Bergwacht/Wasserwacht/DLRG empfohlen
1 hei ELW/KdoW empfohlen

® bei Schulu ngsgeraten
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