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1. Einleitung

Das Digitalfunknetz BOS dient den berechtigten
Behérden und Organisationen mit Sicherheitsaufga-
ben (BOS) als geschlossene Benutzergruppe zur
Kommunikation. Deren Inhalte sind vielfach vertrau-
lich bzw. aufgrund verschiedener Rechtsgrundlagen

gegen unbefugte Kenntnisnahme zu schiitzen.

Zur Teilnahme am Digitalfunk der Beh6érden und
Otrganisationen mit Sicherheitsaufgaben (Digitalfunk
BOS) wird eine in das Funkgerit eingelegte und per-
sonalisierte Sicherheitskarte bendétigt. Sie wird nur an
berechtigte Nutzer ausgegeben und im Netz dazu
genutzt, den Funkteilnehmer eindeutig zuzuordnen
und ihm einen entsprechenden Kryptoschlissel zu-
zuweisen. Auf diese Weise wird der Schutz der ge-
schlossenen Benutzergruppe der berechtigten BOS
gewihrleistet und die Nutzung des Digitalfunk BOS
ermdglicht oder bei Missbrauch verhindert. Insofern
hat die Sicherheitskarte im Gesamtsystem eine be-
deutende Funktion.

2. Sicherheitskarte

Neben der im allgemeinen TETRA Standard systembe-
dingten ,,Luftschnittstellenverschlisselung®™ wird im
Digitalfunk BOS eine komplette ,,Ende-zu-Ende-
Verschlisselung® der Sprache durchgefiihrt. Diese
Verschlisselung wird durch die Sicherheitskarte reali-
siert. Alle Endgerite mit Sicherheitskarte definieren den

geschlossenen Benutzerkreis des BOS-Digitalfunks.

Auf der Sicherheitskarte werden die fiir die Einwahl
notwendigen kryptografischen Schliissel und die fir die
Verwendung des Endgerites vorgesehene OPTA (ope-
rativ taktische Adresse) gespeichert. Ohne diese Perso-
nalisierung kann die Karte nicht im Digitalfunknetz
BOS genutzt werden.

3. Beantragung einer Sicher-
heitskarte

Die Sicherheitskarten kénnen durch die zustindige
Behoérde auf dem Dienstweg bei der Technischen Be-
triebsstelle Digitalfunk fir Feuerwehr und Katastro-
phenschutz (TBSt FW/KatS BW) beantragt werden.
Das hierfiir erforderliche Formular und der aktuell
giltige Funkrufnamen- und OPTA-Plan kénnen der
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Homepage der Landesfeuerwehrschule Baden-
Wirttemberg entnommen werden (Fachthemen/Digi-
talfunk/Bestellvordruck fur Sicherheitskarten).

Von einer Feuerwehr bzw. Gemeinde wird der Antrag
den Vorgaben entsprechend ausgefiillt und auf dem
Dienstweg an das Landratsamt weitergeleitet. Dort wird
im Rahmen einer Plausibilititsprifung ein Abgleich mit
den Ausstattungskonzepten vorgenommen und der
Antrag anschlieend zur weiteren Bearbeitung an die
TBSt Fw/KatS BW weitergeleitet.

Die Feuerwehren der Stadtkreise und die Landkreise fiir

landkreiseigene Feuerwehrfahrzeuge reichen ihre An-
trige tiber das zustindige Regierungsprisidium ein.

Wertkfeuerwehren kreisangehoriger Stidte-/ Gemein-
den richten ihre Antrige an das Landratsamt, in Stadt-
kreisen an das Amt fiir Brand- u. KatS bzw. ihre Auf-
sichtsbehorde.

Sicherheitskarten fiir Einsatzfahrzeuge des Katastro-

phenschutzes, die vom Land oder vom Bund den im
Katastrophenschutz mitwirkenden Hilfsorganisationen

zur Verfugung gestellt werden, sind von der Unteren

Katastrophenschutzbehorde beim zustindigen Regie-

rungsprisidium zu beantragen.

4. Personalisierung und Ver-

sand

Nach Eingang bei det TBSt Fw/KatS BW wird die
Sicherheitskarte entsprechend den Vorgaben aus dem
Anmeldeformular personalisiert und die Daten in der
Teilnehmerverwaltung des Digitalfunknetzes BOS
angelegt — aber noch nicht freigeschaltet. Die Sicher-
heitskarte wird gemeinsam mit einem Kartendatenblatt
(PIN/PUK-Brief) und einem Sicherheitsmerkblatt an

das Landratsamt bzw. Regierungsprisidium verschickt.

Die Landratsimter bzw. Biirgermeisterdmter der Stadt-
kreise leiten die relevanten Kartendaten zur Stammda-

tenpflege an ihre Integrierte Leitstelle weiter.

5. Freischaltung der Sicher-
heitskarten im Netz

Die Sicherheitskarten sind beim Versand von der TBSt
Fw/KatS BW an das Landratsamt/Regierungsprisidi-

um aus Sicherheitsgriinden, wie oben beschrieben, noch
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nicht freigeschaltet. Zur Freischaltung ist wie folgt

vorzugehen:

* Das Landratsamt/Regierungsprisidium bestitigt
den Erhalt der Sicherheitskarte auf einer Kopie des
Kartendatenblatts (,PIN/PUK-Brief*) mit Unter-
schrift und Dienst-/Organisationsstempel

* Diese Bestitigung ist an die TBSt Fw/KatS BW zu
schicken

* Nach Eingang der Bestitigung wird dort die Si-
cherheitskarte im Netz freigeschaltet. Eine geson-
derte Mitteilung hiertiber erfolgt nicht mehr.

Das Original des Kartendatenblatts verbleibt zur Do-
kumentation beim Antragsteller und wird dort gemein-
sam mit dem Kartentrdger Uber den gesamten Nut-

zungszeitraum sicher verwahrt.

Das Antragsverfahren ist in der Anlage in Form eines
Ablaufplans nochmals schematisch dargestellt.

6. Sammelantriage Landkreise

Fir die Erstausstattung der Gemeindefeuerwehren mit
den im Ausstattungskonzept regulir vorgesehenen
Sicherheitskarten wird eine gesammelte Beantragung
durch das Landratsamt empfohlen. Dies bringt ver-
schiedene Vorteile:

* Die tberwiegend chrenamtlich titigen Fihrungs-
krafte der Feuerwehren werden administrativ ent-
lastet.

* Die Antragsbearbeitung wird mit steigender Rou-
tine einfacher und schneller.

*  Unklarheiten konnen mit det TBSt Fw/KatS ge-
sammelt abgestimmt werden. Damit wird die sonst
erforderliche Rickgabe falsch ausgefiillter Formu-
lare vermieden.

* Die Antragsbeatbeitung in der TBSt Fw/KatS witd
beschleunigt; die Sicherheitskarten stehen schneller
zur Verfigung,

= Die Landratsimter erhalten alle Sicherheitskarten
und kénnen diese entsprechend dem Migrations-
fortschritt zeitnah den Feuerwehren zur Verfiigung
stellen.

* Der notwendige Datentransfer von OPTA und
ISSi in die Integrierte Leitstelle wird gewihrleistet.

Die Landratsimter kénnen sich dazu vorab mit der
TBSt Fw/KatS BW abstimmen, um eine reibungslose
Abwicklung zu gewihrleisten und eine gemeinsame

ﬂ Beantragung von Sicherheitskarten

Zeitplanung  abzustimmen. Gegebenenfalls koénnen
auch zwei bis drei Teil-Lieferungen vereinbart werden.
Die Antrige fir die einzelnen Gemeindefeuerwehren
erstellt dann das Landratsamt und reicht sie gesammelt
bei det TBSt Fw/KatS BW ein. Nach Fertigstellung det
Sicherheitskarten erfolgt eine Sammeliibergabe an das
Landratsamt. Das Landratsamt verwahrt die Sicher-
heitskarten entsprechend den Vorgaben und gibt diese
nach Bedarf an die Gemeindefeuerwehren aus.

7. OPTA—Anderungen

Die Sicherheitskarten dirfen nur entsprechend den bei
der Beantragung Ubermittelten Angaben (z. B. Art des
Funkgerites und Nutzer) und den Vorgaben der BOS-

Funkrichtlinie verwendet werden.

Anderungen der OPTA, beispielsweise aufgrund einer
Anderung in der Art der Verwendung oder bei der
Umsetzung von Fahrzeugen, sind der TBSt Fw/KatS
BW formlos auf dem Dienstweg mitzuteilen (siche
Ablaufplan im Anhang). Die TBSt Fw/KatS BW
veranlasst die Anderung der OPTA und die Ubernahme
der aktualisierten Daten in die Teilnehmerverwaltung
des Digitalfunknetzes. Die neue OPTA kann vom
Nutzer direkt nach Einschalten des Funkgerites tber
die Netzinfrastruktur (,,over the air - kurz OTA) ab-
gerufen werden. Der Ablauf der Anderungsmitteilung
sowie der Abruf der neuen OPTA sind in entsprechen-
den Darstellungen im Anhang beschrieben.

8. Berechtigte Nutzung

Eine Weitergabe der Sicherheitskarte an Dritte ist nicht
zulissig.

Die missbriuchliche Nutzung einer Sicherheitskarte
fihrt zur Sperrung und zum Einzug der Karte. Perso-
nalisierte und im Netz freigeschaltete Karten diitfen
nicht auBlerhalb von Funkgeriten aufbewahrt werden.
Die Lagerung nicht eingebauter Sicherheitskarten hat so
zu erfolgen, dass ein Zugriff Unbefugter nicht méglich
ist und ein entsprechender Versuch erkennbar wird.

Wenn Funkgerite an Personen auB3erhalb der BOS
weitergegeben werden, sind die Sicherheitskarten zu
entfernen (z.B. Fahrzeuginspektion, Werkstattreparatu-
ren aullerhalb der BOS usw.). Zukinftig wird es den
Integrierten Leitstellen erméglicht werden kénnen,
durch die Implementierung einer Funktion, die von der
BDBOS fur die Nutzung in Leitstellen freigegeben
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wurde, Sicherheitskarten voriibergehend selbst zu spet-
ren bzw. zu entsperren. der Ausbau der Sicherheitskar-

ten kann dann entfallen.

Fir nicht mehr benétigte Sicherheitskarten ist bei der
TBSt Fw/KatS BW eine Sperrung zu beantragen. Nach
Bestitigung der Sperrung ist die Sicherheitskarte dort-

hin zurtuck zu senden.

9. Verlust oder Beschadigung

von Sicherheitskarten

Eine defekte Sicherheitskarte muss der TBSt Fw/KatS
BW gemeldet und zugeschickt werden. Die TBSt Fw/
KatS BW priift die defekte Karte und personalisiert ggf.
eine Ersatzkarte. Fine Freischaltung erfolgt dann wie

bei neuen Karten.

Ein Verlust der Sicherheitskarte muss durch den Nutzer

unmittelbar nach dessen Feststellung telefonisch an die
Leitstelle der ASDBW gemeldet werden (Telefon:
0711/2302-3222, 24/7 Betrieb). Die Sicherheitskarte
wird daraufhin sofort temporir gesperrt, um einem
moglichen Missbrauch vorzubeugen. Parallel ist die
TBSt Fw/KatS BW zu informieren (Kontakt siche
Punkt 9.). Ebenso ist das Abhandenkommen der Si-
cherheitskarte in Form einer Verlustanzeige mit Fahn-
dungseingabe (POLAS-BW) bei der 6rtlichen Polizei-
dienststelle anzuzeigen. Anschlieend kann auf dem
oben beschriebenen Weg (Punkt 3.) und mit dem Ak-
tenzeichen der Polizei eine Ersatzkarte bei der TBSt
Fw/KatS BW beantragt werden.

Zur Meldung an die TBSt Fw/KatS und ASDBW witd
die ISSI-Nummer (laut Kartendatenblatt) der Sichet-
heitskarte benétigt.

10. Kontakt

Technische Betriebsstelle Digitalfunk BW fiir
Feuerwehr & Katastrophenschutz (TBSt Fw/KatS
BW)

c/o Prisidium Technik, Logistik, Setvice Polizei BW
Nauheimer Str. 101, 70372 Stuttgart

Email: tbst.fw-kats@im.bwl.de

Telefon 0711/2302-3490

Fiir Verlustmeldungen:
Leitstelle der ASDBW

Nauheimer Str. 101, 70372 Stuttgart
Telefon 0711/2302-3222 (stindig erreichbar)

ﬂ Beantragung von Sicherheitskarten

11. Schlussbemerkung

Diese Ausfihrungen geben den aktuellen Stand der
Umsetzung auf der Grundlage entsprechender Be-
schlussfassungen wieder und beriicksichtigen die mo-
mentanen technisch-betrieblichen Moglichkeiten. Sie
werden im Verlauf der Umsetzung, aufbauend auf den
gewonnenen Erfahrungen, gegebenenfalls sukzessive
fortgeschrieben. Alle Beteiligten werden gebeten, sich
konstruktiv an der Fortschreibung dieser Regelungen zu
beteiligen.
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Anhang

Flussdiagramm - Beantragung Sicherheitskarte

KatS mitwirkende
Organisationen*

Feuerwehr (Stadtkreis) Untere
Landkreiseigene Einsatzmittel Katastrophenschutzbehérde
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Kreisbrandmeister Regierungsprasidium

Empfangsbestatigung
Freischaltung

Feuerwehr (Stadtkreis) / Untere
Landratsamt Katastrophenschutzbehorde

Feuerwehr

(kreisangehorig)

KatS mitwirkende

Information ILS -
Organisation

*Flr Einsatzfahrzeuge des Katastrophenschutzes, die vom Land
oder vom Bund den im Katastrophenschutz mitwirkenden
Hilfsorganisationen zur Verfligung gestellt werden
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Anhang

Flussdiagramm Sicherheitskarte - OPTA Anderung OTA

KatS mitwirkende
Organisationen*

Feuerwehr (Stadtkreis) Untere
Landkreiseigene Einsatzmittel Katastrophenschutzbehorde

Feuerwehr

(kreisangehdrig)

Kreisbrandmeister Regierungsprasidium

|

Technische Betriebsstelle (TBSt Fw/KatS)
Ministerium fiir Inneres, Digitalisierung und Migration

v
Autorisierte Stelle fiir Digitalfunk Baden-Wiirttemberg (ASDBW)

Anderung KVMS
v
Technische Betriebsstelle (TBSt Fw/KatS)
Ministerium fir Inneres, Digitalisierung und Migration

|

Kreisbrandmeister Regierungsprasidium

Feuerwehr (Stadtkreis) / Untere
Landratsamt Katastrophenschutzbehorde

I

Information ILS

Feuerwehr

(kreisangehorig)

KatS mitwirkende
Organisation

*Flr Einsatzfahrzeuge des Katastrophenschutzes, die vom Land
oder vom Bund den im Katastrophenschutz mitwirkenden
Hilfsorganisationen zur Verfigung gestellt werden
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Anhang Flussdiagramm - Abruf der neuen OPTA
Sepura SC20

Feuerwehr (Stadtkreis) KatS mitwirkende
Landkreiseigene Einsatzmittel Organisationen*

'

Feuerwehr

(kreisangehorig)

Digitalfunkgerat
Auswahl Betriebsgruppe BS BW BG

!

Durchfiihrung einer Schliisselvereinbarung

1. ¥ Meni

2. ™ Reiter: Sicherheitskarte

3. = Reiter: Krypto Einstellungen

4. ¥ Schliissel anfordern = System wird SDS mit neuer OPTA senden
5. Neue OPTA wird geladen

Motorola MTP850 FuG

Feuerwehr Feuerwehr (Stadtkreis) KatS mitwirkende
(kreisangehorig) Landkreiseigene Einsatzmittel Organisationen®

'

Digitalfunkgerat
Auswahl Betriebsgruppe BS BW BG

'

Durchfiihrung einer Schliisselvereinbarung

1. % Menii

2. = Auswahl: Kryptomenii

3. mp Auswahl: Neue Schiiissel

4. ¥ Schlussel anfordern = System wird SDS mit neuer OPTA senden
5. Neue OPTA wird geladen

*Flr Einsatzfahrzeuge des Katastrophenschutzes, die vom Land
oder vom Bund den im Katastrophenschutz mitwirkenden
Hilfsorganisationen zur Verfligung gestellt werden
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